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Wprowadzenie

Witamy w szybko rosnacej rodzinie uzytkownikow programu antywirusowego NOD32. W okresie
ostatnich kilku lat udato nam si¢ opracowac produkt, ktory charakteryzuje si¢ bardzo wysoka
stabilnoscia 1 niezawodnos$cia oraz skuteczno$cia w wykrywaniu i eliminowaniu zagrozen
wirusowych. Zostalo to potwierdzone szeregiem migdzynarodowych wyrdznien i certyfikatow. W
tej chwili do Panstwa dyspozycji przedstawiamy polska wersje systemu.

Dla Panstwa wygody przygotowalismy przewodnik uzytkownika programu antywirusowego
NOD32. Zawiera on najbardziej istotne informacje niezbedne do zainstalowania i uruchomienia
programu oraz postgpowania w sytuacjach awaryjnych. Wigcej mozna si¢ dowiedzie¢ z pelne;j
instrukcji systemu dostgpnej na dysku i na stronie www.NOD32.pl w formacie pdf . Do odczytania
instrukcji konieczna jest bezptatna przegladarka ,,Acrobat Reader”, ktérej wersja instalacyjna
znajduje sig¢ na ptycie lub moze by¢ pobrana ze strony producenta (www.adobe.com). Pomoc
dotyczaca programu NOD32 i jego poszczegdlnych moduléw mozna uzyska¢ wciskajac klawisz F1
lub przycisk POMOC w gléwnym oknie programu.

Zachgcamy uzytkownikéw do przesylania do nas swoich pytan, pomystow 1 komentarzy
dotyczacych systemu. Z cala pewnoscia zostang one doktadnie przeanalizowane 1 wykorzystane
przy opracowywaniu kolejnych wersji oprogramowania.

Aktualne informacje (o systemie, wirusach, wyr6znieniach, nowo$ciach) mozna uzyskaé
odwiedzajac strony poswigcone NOD32: w jezyku angielskim www.nod32.com oraz w jezyku

polskim www.nod32.pl.

Dzigkujemy za zaufanie i wybor systemu antywirusowego NOD32!
Przekazujemy pozdrowienia,

Producent firma ESET, LLC oraz dystrybutor w Polsce DAGMA sp. z o0.0.


http://www.nod32.pl/
http://www.adobe.com/
http://www.nod32.com/
http://www.nod32.pl/
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Analiza heurystyczna

Czy posiadajac dobry system ochrony antywirusowej mozesz si¢ czu¢ bezpieczny? I tak 1 nie! Tak,
bo dobre programy sa sprawdzone i posiadaja duza, czg¢sto aktualizowana baze¢ szczepionek
wirusowych. Nie — bo nawet najbardziej obszerna konwencjonalna baza nie zawiera remedium na
co$ co jeszcze nie istnieje, nie zostalo zbadane 1 opisane. A najwigcej (ponad 80% wartosci) szkod
wywotuja wirusy catkiem nowe, o ktérych jeszcze nikt nie styszat! Nie nalezy jednak bezradnie
rozklada¢ rak bowiem problem rozpoznawania i usuwania nowych wiruséw udato si¢ jednak
rozwiazac¢ poprzez zastosowanie zaawansowanych narzedzi heurystycznych.

Czym jest heurystyka? Mowiac krotko, zaawansowana heurystyka jest tym co najbardziej
odroznia programy dobre od systemow bardzo dobrych i naprawde¢ skutecznych!

Czy styszate$ o stynnych wirusach Romeo i Julia, LoveLetter, MTX, Kurnikova, ktére w ciagu
ostatnich kilku miesiecy spowodowaly mnostwo szkod materialnych i zamieszania na calym
$wiecie? Myslg, ze tak! By¢ moze nawet tobie przydarzyto si¢ w zwiazku z nimi co$ przykrego?
Najprawdopodobniej nie wiesz jednak, ze wszystkich tych probleméw mozna bylo unikna¢
gdyz istnialo narzedzie, ktore potrafilo te wirusy wykrywac i neutralizowac zanim jeszcze
zostaly stworzone!

Takim narzedziem jest wtasnie system NOD32 posiadajacy modul heurystycznego wykrywania
wirusow, ktory na podstawie ich zachowan rozpoznaje nowe pojawiajace si¢ dopiero zagrozenia
wirusowe 1 jest w stanie je eliminowac¢! W opinii wielu fachowcow z branzy skutecznos¢
wykrywania wirusow przez zaawansowany modul heurystyczny NOD32 nie ma sobie
rownych!

Oczywiscie, rewelacyjna heurystyka to nie wszystko co NOD32 ma do zaoferowania! Jest bardzo
szybki, skuteczny, fatwo si¢ instaluje, automatycznie aktualizuje za posrednictwem Internetu,
chroni zardwno zbiory jak i poczte elektroniczna, ma male wymagania systemowe, rozsadna ceng,
bezptatng pomoc techniczna i polska wersjg jgzykowa — czyli to co powinien mie¢ kazdy dobry
program!

Jednak nie kazdy dobry program antywirusowy ma to co NOD32 - REWELACYJNA
HEURYSTYKE!
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Opis systemu, wymagania sprzetowe, nosniki

Nowa generacja systemu antywirusowego NOD32 jest produktem najwyzszej jakosci, co jest
wynikiem naszego wieloletniego do§wiadczenia oraz zastosowania najnowoczesniejszych
technologii. Intencja twoércow byto wyposazenie uzytkownika we wszystkie srodki do
niezawodnego wykrywania i usuwania wirusOw komputerowych, jakie moga mu by¢ potrzebne.
Bardzo sobie cenimy zaufanie do naszego produktu, ktére motywuje nas do dalszej jeszcze bardziej
wytezonej pracy. Dotychczasowe imponujace sukcesy NOD-a sa gwarancja, ze bedzie on
narzedziem, ktore efektywnie dba o bezpieczenstwo Twoich danych.

System antywirusowy NOD?32 sktada si¢ z trzech programow:

- NOD32 — samodzielnego, 32-bitowego skanera ,,na zadanie” dla Windows®95, Windows®98,
WindowsNT® 1 Windows®2000,

- AMON-a — rezydentnego skanera antywirusowego dla wymienionych wyzej platform,
- NOD32DOS - program uruchamiany w srodowisku DOS.

Szczegdtowe informacje jak obstugiwa¢ wymienione moduty programu znajdziesz w instrukcji
zamieszczonej na ptycie CD oraz plikach pomocy dostgpnych w dowolnym momencie pod
klawiszem F1. Majac na uwadze tatwos$¢ obstugi, programy NOD32 i AMON maja prawie (lub
catkowicie) identyczne panele kontrolne. W celu utatwienia postugiwania si¢ podr¢cznikiem, opisy
poszczegbdlnych (nawet identycznych) paneli zostaly wykonane niezaleznie dla kazdego z modutow
systemu.

Wymagania systemowe. NOD32 ma niewielkie wymagania systemowe. W przypadku stanowisk
pracujacych pod systemem operacyjnym DOS wystarczy procesor 386DX, 10MB wolnej
przestrzeni na dysku, 12MB RAM i karta graficzna VGA. Do pracy pod systemem Windows
wymagany jest procesor 386DX (zalecany Pentium), 30MB przestrzeni na dysku, 32MB RAM i
karta graficzna typu VGA (zalecana SVGA 800x600, 65536 kolorow). Tak mate wymagania
sprzetowe udato si¢ uzyskac dzigki zaprogramowaniu kluczowych modutow systemu przy pomocy
jezyka niskiego poziomu ASSEMBLER.

System NOD32 moze zosta¢ bezposrednio pobrany z serwera internetowego, lub dostarczony na
nosniku CD-ROM. W przypadku instalacji programu z no$nika istotne jest natychmiastowe
zarejestrowanie systemu i Sciagnigcie z serwera internetowego najbardziej aktualnej bazy danych
wirusow. Patrz rozdzial ,,Aktualizacja systemu”.
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Instalacja systemu antywirusowego NOD32

Przed rozpoczeciem instalacji nalezy sprawdzi¢, czy na dysku znajduje si¢ wystarczajaco duzo
miejsca. Instalacja 32-bitowego programu NOD wymaga okoto 30 MB wolnej przestrzeni.

Instalacja rozpoczyna si¢ od uruchomienia programu SETUP.EXE znajdujacego si¢ w folderze
\win95PL\disk1 plyty instalacyjnej dla systemdéw Windows 9x lub \winntPL\disk1 dla systemow
Windows NT/2000.

W pierwszym kroku, program instalacyjny NOD poszukuje poprzednich wersji programu, ktore
moga juz by¢ zainstalowane na dysku. W przypadku wykrycia starszych wersji, dalsza instalacja
polega na zastapieniu starej wersji nowa z zachowaniem dotychczasowej konfiguracji.

Jezeli NOD32 nie byl do tej pory instalowany na dysku, po zaakceptowaniu umowy licencyjnej
instalator pozwala na wybor foldera docelowego, do ktérego program zostanie zainstalowany. W
dalszej czg$ci instalator zapyta, czy przy kazdym uruchomieniu Windows powinien automatycznie
uruchamia¢ si¢ skaner rezydentny AMON (nalezy wybrac ta opcje), czy chcemy aby program si¢
automatycznie aktualizowat (nalezy wybrac ta opcje) oraz czy chcemy zainstalowac skaner
antywirusowy dla poczty elektronicznej. Jezeli uzywasz programu Microsoft Outlook zaznacz opcje
Skaner poczty NOD32 dla MAPI, jezeli programu Outlook Experss, Eudora lub Netscape
Messenger zaznacz opcje Skaner poczty NOD32 dla POP3 (jezeli masz watpliwosci, ktora opcje
wybra¢, mozesz nie instalowa¢ skanera poczty teraz i zainstalowa¢ go pozniej, w dowolnym
momencie). W koncowej czesci instalacji pojawi si¢ okno pozwalajace na dotaczenie skanera
NOD32 do menu kontekstowego oraz umieszczenie ikony NOD32 na pulpicie. Po zakonczeniu
instalacji zalecane jest ponowne uruchomienie systemu Windows.

Po poprawnym zakonczeniu instalacji i ponownym uruchomieniu komputera NOD32 poprosi o
skonfigurowanie Konsoli administratora NOD32 (patrz rozdziat ,,Aktualizacja systemu”) i
Skanera NOD32 dla POP3 (jesli

wybraliSmy go w procesie instalacji; patrz rozdzial ,,Konfigurowanie skanera NOD32 dla POP3”).
Opis sposobu konfiguracji Skanera poczty NOD32 dla MAPI dostepny jest w pliku readme.txt oraz
instrukcji uzytkownika dostgpnej na ptycie CD.

Po zakonczeniu konfiguracji na pulpicie pojawi si¢ ikona skanera ,,na zadanie” NOD32 (dyskietka z
niebieskim krzyzem) a na pasku zadan ikona rezydentnego skanera AMON (dyskietka z
czerwonym krzyzem) oraz Konsoli administratora NOD32 (dyskietka z symbolem CC). Jezeli
zostal zainstalowany skaner poczty POP3, pojawi si¢ rowniez jego ikona (biata koperta z
czerwonym krzyzem).

Odinstalowanie programu nastgpuje po wybraniu opcji Odinstaluj (Uninstall) z grupy programéw
ESET z menu Start.

Ostrzezenie: Jednoczesne uzytkowanie dwoch rezydentnych skanerow antywirusowych na
platformie Windows moze doprowadzi¢ do niestabilnosci systemu. W zwiazku z tym, jezeli
instalujemy NOD32 w systemie, w ktorym zainstalowany jest rOwniez inny program antywirusowy,
nalezy wcze$niej odinstalowa¢ lub wylaczy¢ dotychczasowy skaner.
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Rejestracja uzytkownika

W przypadku programu NOD32 zarejestrowanie si¢ uzytkownika jest konieczne, gdyz uruchamia
ono mozliwo$¢ aktualizowania bazy danych wiruséw i zbioréw systemowych w trybie on-line.

Aktualizacja systemu

Sprawna aktualizacja systemu antywirusowego jest sprawa pierwszoplanowa! Pierwsza aktualizacjg
nalezy wykona¢ niezwtocznie po zainstalowaniu programu. Jest to szczegolnie istotne w przypadku
programow instalowanych z pltyty CD-ROM, gdyz znajdujace si¢ na nich wersje nigdy nie sa
najbardziej aktualne.

Aktualizacja systemu NOD32 moze odbywac si¢ w trybie on-line poprzez Internet lub z lokalne;j
sieci komputerowej oraz w przypadku wolno stojacych stanowisk z dyskietki (sposob aktualizacji z
dyskietki lub sieci opisany jest w instrukcji zamieszczonej na ptycie CD).

Aktualizacja w trybie on-line odbywa si¢ za posrednictwem Internetu z jednego z serweréw
aktualizacyjnych (niezbgdne jest aktywne potaczenie z Internetem!), ktérych adresy znajdziesz na
karcie licencyjnej dostarczonej wraz z systemem. Do aktualizacji niezbedne jest wykorzystanie
nazwy uzytkownika oraz hasta, ktére zostana dostarczone po zarejestrowaniu oprogramowania
(patrz rozdzial ,,Rejestracja uzytkownika”).

Konfiguracja opcji aktualizacji jest mozliwa w zaktadce Aktualizacja w Konsoli administratora
(okno, ktore pojawia si¢ na ekranie automatycznie po ponownym uruchomieniu systemu zaraz po
zakonczeniu instalacji; mozna je takze wywota¢ klikajac na ikon¢ Konsoli Administratora na pasku
zadan). Przed dokonaniem aktualizacji nalezy dokona¢ konfiguracji programu podajac nazwe
serwera, z ktorego aktualizacja zostanie pobrana, wprowadzi¢ nazw¢ uzytkownika i hasto oraz w
Setup polaczenia ustawi¢ sposob taczenia si¢ komputera z Internetem (sie¢/polaczenie
stale/modem). Po zakonczeniu konfiguracji nalezy klikna¢ na Aktualizuj teraz i program zostanie
zaktualizowany.

Aby dopisa¢ serwer aktualizacyjny do listy dostgpnych serwerdw nalezy wybierac przycisk
Serwery..., w polu Nowy wpisa¢ adres, np. http://www.nod32.pl, i klikna¢ przycisk Dodaj serwer 1
Zamknij. Nastgpnie w polu Serwer: wybra¢ opcje www.nod32.pl.

Wigcej informacji na temat konfiguracji aktualizacji znajdziesz w pliku pomocy po naci$nigciu
klawisza F1 lub w instrukcji na CD.

Skanowania zasobow komputera

Po zainstalowaniu i zaktualizowaniu systemu, nalezy wykona¢ skanowanie zasobow komputera, by
upewnic sig, ze zaden z plikow nie zawiera wirusa. Do tego celu stuzy skaner NOD32 ,,na zadanie”,
ktérego ikona znajduje si¢ na pulpicie (dyskietka z niebieskim krzyzem).

Uruchom skaner a nastgpnie zaznacz dyski lub foldery, ktore chcesz skanowac klikajac na nie
dwukrotnie (dyski lub foldery wybrane do skanowania sa odznaczone czerwonym V). Po wybraniu
zasobow, ktore maja by¢ sprawdzane kliknij na przycisk Skanuj. System rozpocznie od
sprawdzenia pamigci operacyjnej komputera a nast¢pnie bedzie skanowaé zaznaczone zasoby.
Wyniki skanowania zostang umieszczone w Dzienniku zdarzen. W przypadku znalezienia wirusa
zainfekowane pliki zostana oznaczone kolorem czerwonym. Informacje, jak usuna¢ wirusy z



zainfekowanych plikow znajdziesz w zbiorach pomocy po wcisnigciu klawisza F1.
Generowanie dyskietki ratunkowej

Uwaga! Nalezy pamigtaé o utworzeniu dyskietki ratunkowej, ktora jest niezbedna w
przypadku awarii systemu.

Posiadanie dyskietki ratunkowej pomaga uruchomi¢ i ,,wyleczy¢” zainfekowany komputer. Nalezy
jej uzywac, gdy istnieje podejrzenie, ze program antywirusowy ulegt uszkodzeniu 1 nie dziata
poprawnie lub ze wirus uszkodzit system operacyjny (Windows) i nie dziata on prawidtowo.

Zestaw ratunkowy sktada sig z dyskietki startowej zawierajacej system operacyjny, ktoéra pozwala
na uruchomienie komputera oraz dyskietki ratunkowej, na ktorej umieszczony jest program
antywirusowy. Do przygotowania zestawu ratunkowego niezbgdne sa dwie czyste, sformatowane
dyskietki.

Sposob przygotowania dyskietki startowej znajdziesz w dokumentacji swojego systemu
operacyjnego (Windows). Opisz ta dyskietke jako ,,dyskietka startowa”. Na druga dyskietke,
oznaczong jako ,,dyskietka ratunkowa” nalezy skopiowac pliki nod32dos.exe, nod32.000 z
katalogu DOS32, ktory znajduje sig¢ na ptycie z programem NOD32.

Uwagal!!

1) Do tworzenia zestawu ratunkowego nalezy uzywa¢ komputera, ktory zostal wczesniej
sprawdzony przez skaner antywirusowy NOD32.

2) Nalezy pamigta¢ o aktualizacji programu NOD32 dla DOS na ,,dyskietce ratunkowej”.
Aktualizacje¢ wersji DOS wykonujemy poprzez Sciggnigcie pelnego programu NOD32
dla DOS z serwera aktualizacyjnego i zastapienie plikow na dyskietce aktualnymi
wersjami.

Uruchamianie systemu z dyskietki ratunkowej

W przypadku jezeli wystapi awaria systemu, ktorej przyczyna moze by¢ infekcja wirusowa, nalezy
ponownie uruchomi¢ komputer postugujac sig

dyskietka startowa z utworzonego wczesniej zestawu awaryjnego. (Nalezy zwroci¢ uwage na to
by w BIOS-ie byla wybrana opcja uruchamiania systemu z dyskietki.)

Po uruchomieniu komputera — dyskietke startowa zastgpujemy w napedzie dyskietka ratunkow3 i
wpisujemy polecenie a:\nod32dos.exe. Uruchomi ono skaner NOD32 dla DOS-a. Nalezy wybra¢
dyski, ktére maja by¢ skanowane i uruchomic¢ skaner (wigcej informacji na ten temat w rozdziale
,NOD32 dla DOS-a ). Po zakonczeniu usuwamy dyskietke ze stacji dyskow 1 ponownie
uruchamiamy system.

Jezeli zamierzamy zainstalowa¢ NOD32 na komputerze, ktory mogt by¢ wezesniej zainfekowany,
wskazane jest przed rozpoczgciem instalacji uruchomienie go z dyskietki startowej i sprawdzenie
dyskow skanerem nod32dos.exe.
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Elementy systemu NOD32

System NOD32 sktada si¢ z czterech programéw: Skanera NOD32 ,.na zadanie”, rezydentnego
skanera AMON, Konsoli administratora oraz Skanera poczty POP3 i MAPIL. W dalszej czg$ci
rozdziatu przedstawione zostaty zastosowania oraz funkcje kazdego z nich.

Skaner NOD32 ,,na zadanie”

Skaner ,,na zadanie” stuzy do sprawdzania czy zasoby komputera (pamig¢ operacyjna, zbiory na
dyskach) nie zawieraja wirusow. Pierwsze skanowanie przy pomocy skanera powinno zosta¢
wykonane zaraz po zainstalowaniu systemu. Jezeli jest to mozliwe, przed skanowaniem nalezy
zarejestrowac program i wykonac jego aktualizacjg. Jezeli nie, zalecane jest przeprowadzenie
skanowania przy pomocy posiadanej wersji. Do poszukiwania wirusow, NOD32 wykorzystuje
modut analizy heurystycznej, ktory zapewnia skutecznos$¢ programu nawet w przypadku jezeli baza
danych wirusow nie byla przez pewien czas aktualizowana. Oznacza to, ze nasz komputer jest
stosunkowo bezpieczny nawet jezeli z r6znych powodow przez kilka dni nie bylo mozliwe
aktualizowanie systemu. Nie oznacza to, ze mozna w ogole zaniecha¢ aktualizacji! Modut
heurystyczny daje bardzo wysokie prawdopodobienstwo wykrywania wiruséw (rowniez takich,
ktore do tej pory nie byty znane!) ale nie daje pewnosci. Aktualne bazy sygnatur wirusowych sa
niezbgdne do zapewnienia maksymalnej skutecznosci ochrony. Biezace aktualizowanie systemu jest
rowniez niezbedne ze wzgledu

na rozwigzywanie problemoéw technicznych. Bezptatna pomoc producenta i dystrybutora jest
zapewniona tylko dla najbardziej aktualnej wersji systemu.

Dla zapewnienia bezpieczenstwa, skanowanie zasobow powinno odbywac si¢ regularnie.
Proponujemy wykonywac je nie rzadziej niz raz w tygodniu a dodatkowo po kazdej aktualizacji
systemu lub bazy sygnatur wirusowych.

UWAGA! WAZNA INFORMACJA (dotyczaca skanowania i usuwania wirusé6w na zadanie)!

1) Przed rozpoczgciem skanowania 1 usuwania wirusOw na zadanie, zalecane jest zakonczenie
wszystkich uruchomionych aplikacji.

2) Po zakonczeniu usuwania wirusOw, system moze zaproponowa¢ ponowne uruchomienie
komputera. Nalezy wykona¢ to niezwlocznie by unikna¢ dalszego rozprzestrzeniania sig¢
wirusow. Do tego czasu nie nalezy uruchamia¢ innych aplikacji.

3) By upewnic¢ si¢ co do skutecznosci usunigcia wirusoOw, nalezy powtorzy¢ skanowanie po
ponownym uruchomieniu komputera.

Skaner rezydentny AMON

AMON jest rezydentnym modutem, ktory powinien przez caty czas pozostawac aktywny w pamigci
operacyjnej systemu. Sledzi on wszystko co dzieje si¢ ze zbiorami (tworzonymi, otwieranymi,
uruchamianymi, zapisywanymi, archiwizowanymi, itp.) 1 analizuje, czy nie zawieraja wirusow. W
przypadku zagrozenia, automatycznie usuwa wirusa lub izoluje zawierajacy go zbior. Jezeli nie ma
istotnych powodow by dezaktywowa¢ AMON-a nigdy nie nalezy tego robic!

O tym, ze modul zostat uruchomiony §wiadczy ikona dyskietki z czerwonym krzyzem na pasku
narzgdzi. Klikajac na nia mozemy stwierdzi¢, czy modut AMON-a jest aktywny. Jezeli tak, w
lewym gérnym rogu okna AMON:-a pulsuje logo NOD-a.
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W trakcie instalacji system proponuje automatyczne aktywowanie AMON-a przy kazdym
uruchomieniu systemu — bez waznych powodow nie nalezy zmienia¢ tej opcji! Podobnie jak w
przypadku skanera na zadanie, wiele opcji dotyczacych funkcjonowania AMON-a podlega
konfiguracji. Szczegdtowe informacje na ten temat znajdziesz w plikach pomocy (wcisnij klawisz
F1).

Konsola administratora

Modut Konsoli administratora NOD32 (NOD32CC) realizuje migdzy innymi automatyczna
aktualizacjg systemu antywirusowego NOD32. Szczegdtowe informacje na temat korzystania z
Konsoli administratora w trybie ,,stacja robocza” znajdziesz w pliku pomocy (klawisz F1).
Informacje na temat instalowania Konsoli administratora w trybie ,,LAN” znajduja si¢ w instrukcji
uzytkownika na ptycie CD.

Skanowanie poczty, praca w Internecie

Poniewaz obecnie dominujaca (ponad 95%) liczba infekcji wirusowych dociera do uzytkownikow
komputeréw poprzez Internet, bardzo istotne jest zabezpieczenie si¢ przed tymi zagrozeniami.
Ponizej przedstawiamy podstawowe informacje na temat instalacji 1 konfiguracji NOD32 do
wspotpracy z programami pocztowymi korzystajacymi z protokotu POP3 (np. Outlook Express,
Netscape Messenger, Eudora, itp.). NOD32 wspotpracuje réwniez z programami korzystajacymi z
interfejsu MAPI (np. Microsoft Outlook). Szczegétowe informacje na temat wspotpracy 1
konfiguracji do pracy z MAPI znajdziesz w pliku readme.txt oraz instrukcji uzytkownika na ptycie
CD.

Jak dziala ten skaner?

Skaner NOD 32 dla POP3 sprawdza wszystkie wiadomos$ci w chwili ich przesylania z serwera
poczty (POP3 serwer) do programu pocztowego (POP3 klient). W chwili przechodzenia danych
przez skaner sg one sprawdzane na obecnos¢ wirusow. W przypadku znalezienia wirusa zostaje
wyswietlony komunikat ostrzegawczy.

Jest to tylko alarm ostrzegajacy przed otwieraniem zainfekowanego zalacznika. Decyzja, co
zrobi¢ z zainfekowanym zalacznikiem nalezy do uzytkownika. Skaner sam nie usuwa wirusa!
Do tego celu nalezy uzy¢ skanera ,,na zadanie”.

Aby usuna¢ wirusy z zainfekowanych zatacznikéw wiadomosci nalezy uruchomi¢ skaner NOD32 i
zaznaczy¢ ,,Foldery osobiste” w polu Foldery zaktadki Obiekty i wybra¢ Usun wirusy.
Dodatkowo, w przypadku infekcji zalecamy przeskanowanie catych zasobow komputera, ktore
mogty ulec zarazeniu.

Pomimo, ze zainfekowana wiadomos¢ dociera do skrzynki pocztowej, zasoby komputera sa
bezpieczne! W momencie, gdy nastapi proba otwarcia zainfekowanego zalacznika przez
uzytkownika lub jego samoistnego aktywowania si¢ (tego typu wirusy juz wystepuja), petna
ochrong zasobow komputera przejmuje AMON — rezydujacy w pamigci monitor, ktéry nie pozwoli
rozprzestrzeni¢ si¢ wirusowi.




1
Instalacja skanera NOD32 dla POP3

W czasie pierwszej instalacji NOD-a na stacji roboczej pojawia si¢ okno dialogowe, dajace
mozliwo$¢ instalacji rezydentnego modutu ochrony poczty NOD32 dla POP3. Modut ten mozna
takze zainstalowa¢ w pdzniejszym okresie (patrz instrukcja na dysku CD), jezeli nie zrobilismy tego
przy pierwszej instalacji lub zablokowac, jezeli chcemy przesta¢ z niego korzystac.

Konfigurowanie skanera NOD32 dla POP3.

W celu zapewnienia poprawnej i skutecznej pracy skanera musi on zosta¢ odpowiednio
skonfigurowany. Po pierwszej instalacji NOD32 i po ponownym uruchomieniu systemu Windows
na ekranie pojawia si¢ okno konfiguracyjne skanera Setup NOD32 dla POP3 (jesli wybraliSmy go
w trakcie instalacji). Przed rozpoczgciem konfiguracji nalezy pamigta¢ o zamknigciu programu
pocztowego. Dostgpne sa dwa sposoby konfiguracji: automatyczna i r¢czna. Automatyczna
konfiguracja polega na samoczynnym pobraniu danych kont z Microsoft Outlook lub Outlook
Express 1 sprowadza si¢ do wybrania opcji Auto Konf w oknie Setup NOD32 dla POP3. Po
wykonaniu tej czynnosci zaimportowane zostang dane wszystkich kont z naszego domyslnego
klienta pocztowego, ktory rowniez zostanie skonfigurowany do wspotpracy ze skanerem
pocztowym.

Skaner poczty mozna skonfigurowac takze w p6zniejszym terminie uruchamiajac skaner NOD32
dla POP3 (klikajac na ikong biatej koperty z czerwonym krzyzem na pasku zadan), nastgpnie
wcisnac przycisk Setup 1 w polu Konta wybra¢ Auto Konf.

Po zakonczeniu konfiguracji odbierana poczta w pierwszej kolejnosci bedzie skanowana przez
skaner NOD32 dla POP3, a dopiero potem umieszczana w skrzynce odbiorcze;j.

Regczna konfiguracja pozwala na ustawienie opcji skanera dla POP3 i konfiguracj¢ domyslnego
klienta pocztowego. Opcja ta jest przydatna w przypadku gdy np.: dodajemy nowe konto i zostata
szczegblowo opisana w

pelnej instrukcji uzytkownika. Sposdb wykonania recznej konfiguracji opisany jest w instrukcji na
ptycie CD.

Test skanera

Po zakonczeniu konfiguracji zalecamy przetestowanie ustawien. W tym celu nalezy wej$¢ na strong
internetowa http://wirusy.pl/testuj poczte. Mozna z niej wystac ,,zawirusowang” wiadomos¢, ktora
pozwoli przetestowac konfiguracj¢ ochrony antywirusowej naszej skrzynki pocztowe;j. Przesytany
plik nie jest zainfekowany, tzn. nie zawiera prawdziwego wirusa a jedynie charakterystyczny ciag
znakdw (sygnaturg), ktdra jest rozpoznawana przez wigkszo$¢ programéw antywirusowych jako
,wirus testowy” o nazwie EICAR. Jego dziatanie polega jedynie na jednorazowym wyswietlaniu
wiadomosci informacyjnej. Jezeli skaner NOD32 dla POP3 poinformuje nas o znalezionym
,wirusie testowym”, bedzie to oznaczac, ze konfiguracja przebiegta pomyslnie 1 nasza poczta jest
sprawdzana na obecno$¢ wirusow.

Uwaga. Dla pewnosci sugerujemy niezalezne wystanie ,,wirusa testowego” EICAR na kazde z
zainstalowanych na stacji kont poczty elektroniczne;.


http://wirusy.pl/testuj_poczte

12
NOD32 dla DOS

Rozdzial zawiera podstawowe informacje dotyczace uzywania i konfiguracji programu NOD32 dla
DOS-a. Uzytkownicy systemu Windows bgda z niego korzysta¢ przede wszystkim w przypadku
awarii systemu. Program ten jest jedynie skanerem ,,na zadanie” 1 nie posiada rezydentnego
skanera. W chwili pisania podrgcznika NOD32 dla DOS-a dostgpny jest tylko w angielskiej wersji
jezykowej. Polska wersja jest w chwili obecnej w przygotowaniu. Nalezy pamigtac, ze wersja dla
DOS-a nie umozliwia inkrementacyjnej aktualizacji bazy danych i za kazdym razem nalezy
pobiera¢ z serwera aktualizacyjnego peina wersj¢ programu.

NOD32 dla DOS-a mozna uruchamia¢ bezposrednio z ptyty CD-ROM lub dyskietki, przy pomocy
polecenia nod32dos.exe. Po uruchomieniu, zostaje zatadowany gotowy do pracy skaner programu
NOD32.

W zaktadce Targets (Obiekty skanowania) mozna wybra¢ dyski, ktore maja by¢ skanowane.
Mozliwe jest wybieranie dyskow indywidualnie lub grupowo - wszystkie dyski lokalne (Local),
sieciowe (Network), dyskietki lub CD-ROM-y. Istnieje takze mozliwo$¢ zaznaczenia do
skanowania jedynie wybranych katalogéw. W celu poskanowania wybranych katalogow

nalezy w bloku Directories wybra¢ Add (dodaj) a nastepnie w oknie Add directory wpisa¢ petna
$ciezke dostepu do katalogu, ktéry ma by¢ skanowany (np.: C:\Windows\System32). Aby usunac
wybrany katalog nalezy podswietli¢ go i1 przycisna¢ Remove.

Po zakonczeniu konfiguracji mozna przystapi¢ do skanowania wybierajac Scan (jezeli chcemy
tylko wykona¢ skanowanie) lub Clean (gdy chcemy, by system wykonat skanowanie i usunat
znalezione wirusy).

Przed pierwszym skanowaniem nalezy sprawdzi¢ i ewentualnie zmodyfikowac¢ opcje skanowania.
W tym celu w zaktadce Setup nalezy wybra¢ odpowiednie przetaczniki w blokach: Diagnostics
Targets (Obiekty skanowania), Diagnostics methods (Metody skanowania), Heuristic sensitivity
(Czulo$¢ analizy heurystycznej), On virus detection (Po wykryciu wirusa), Log (Dziennik
zdarzen), On virus detection (Po wykryciu wirusa) 1 System (System).

Diagnostics Targets (Obickty skanowania) — w tym bloku mozna wybra¢ obiekty do skanowania
- Files (Pliki)
- Boot sectors (Boot sektory)
- Memory (Pamig¢)
Diagnostics methods (Metody skanowania) — nalezy wybra¢ metody skanowania
- Signatures (Sygnatury)
- Heuristics (Analiza heurystyczna)
- Runtime packers (Programy pakujace zbiory)
- Archives (Archiwa)
Heuristic sensitivity (Czulo$¢ analizy heurystycznej) — blok ten jest odpowiedzialny za ustawienie
czuto$ci analizy heurystyczne;j
- Safe (Podstawowa)
- Standard (Standardowa)
- Deep (Wysoka)
On virus detection (Po wykryciu wirusa) — w tym bloku deklarujemy jaka akcja ma by¢ podjgta w
przypadku wykrycia wirusa.
- Clean (Usun wirusa)
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- Offer an action (Zaproponuj rozwiazanie)

- Leave unchanged (Pozostaw bez zmian)

- Rename (Zmien nazwg)

- Delete (Usun plik)

- Replace (Przenie$ do katalogu kwarantanny)

Log (Dziennik zdarzen) — opcje dotyczace Dziennika zdarzen
- Enabled (Wlacz dziennik)
- Wrap log (Przewijaj dziennik zdarzen)
- Append (Dopisuj)
- Overwrite (Nadpisuj)
Nalezy wybra¢ wielkos¢ (Max. Length [Kb]) i nazwe (Name) Dziennika zdarzen.

On virus detection (Po wykryciu wirusa) - w przypadku gdy wirus nie moze zosta¢ automatycznie
usunigty, mozna wybra¢ akcj¢ dodatkowa

- Offer an action (Zaproponuj rozwiazanie)

- Leave unchanged (Pozostaw bez zmian)

- Rename (Zmien nazwe)

- Delete (Usun plik)

- Replace (Przenie$ do katalogu kwarantanny)

System
- List all files (Wys$wietlaj wszystkie skanowane zbiory)
- Sound signal (Sygnat dzwigkowy)

Ponadto, istnieje mozliwo$¢ wyboru typoéw plikéw do skanowania (Extensions). Mozliwe jest
wybranie skanowania wszystkich plikow, badz tylko plikdw o wybranych rozszerzeniach. Lista
skanowanych plikow rozszerzen moze by¢ modyfikowana: dodawanie nowych rozszerzen (Add),
usuwanie (Delete) i przywracanie domyslnej listy rozszerzen (Default).

Przycisk (Save) powoduje zapisanie wybranych ustawien do pliku nod32.cfg. Ustawienia domyslne
mozna w kazdej chwili przywréci¢ przyciskiem (Defaults). Ustawienia wczes$niej zapisane na
dysku mozna wczyta¢ przyciskiem (Load).

W zaktadce Log (Dziennik skanowania) zapisywane sa wszystkie wyniki skanowania.
Post¢gpowanie w sytuacjach awaryjnych

Stosowanie programu NOD32 minimalizuje ryzyko zwiazane z zaktoceniem pracy systemu przez
dziatanie wirusow komputerowych. Infekcja moze jednak mie¢ miejsce w przypadku, gdy nie

zostala zaktualizowana baza sygnatur wirusowych, zostat zle zainstalowany skaner poczty
elektronicznej lub operator wytaczyl modut rezydentnego skanera pamigci AMON.




